AG Freising, Endurteil v. 20.03.2025 — 7 C 197/24

Titel:
Grobe Fahrlassigkeit bei Registrierung eines neuen Gerats

Normenkette:
BGB § 675u S. 2, § 675v Abs. 3 Nr. 2 lit. b, § 675x Abs. 2, Abs. 4

Leitsatze:

1. Grobe Fahrldssigkeit scheidet bereits deswegen aus, weil der Freigabevorgang in der S-ID-Check-App
nicht konkret bezeichnet war und — obwohl es sich um eine besonders schadenstrachtige MalRnahme
handelte — keinen deutlichen Warnhinweis abgegeben hat, der die weitreichenden Konsequenzen der
MaRnahme aufzeigte. (Rn. 12) (redaktioneller Leitsatz)

2. Aufgrund der Push-Nachricht mit dem Inhalt "Bitte bestétigen Sie, dass Sie Ihre Registrierung andern
mochten." wird nicht ersichtlich, dass mit der Bestatigung des Buttons "Registrierung” ein neues
Mobiltelefon registriert und dadurch die Moglichkeit eroffnet, tiber ein anderes Mobiltelefon
Kontoverfligungen freizugeben. Es fehlt daher bereits an einer prazisen, verstandlichen Beschreibung des
Auftrags in der Freigabeaufforderung. (Rn. 12) (redaktioneller Leitsatz)

Schlagworte:
Schadensersatzanspruch, grobe Fahrlassigkeit, Kreditkarte, Registrierung, S-ID-Check-App, Kleinanzeigen,
konkrete Bezeichnung, Warnhinweispflicht, Freigabevorgang

Tenor

1. Die Beklagte wird verurteilt, dem Konto des Klagers bei der Beklagten mit der Kto.-Nr. ... den Betrag von
2.647,80 € mit Wert 26.04.2023 wieder gutzuschreiben.

2. Die Beklagte wird verurteilt, den Klager von vorgerichtlichen Rechtsanwaltskosten in Héhe von 367,23 €
freizustellen.

3. Im Ubrigen wird die Klage abgewiesen.

4. Die Beklagte hat die Kosten des Rechtsstreits zu tragen.

5. Das Urteil ist fur den Klager gegen Sicherheitsleistung in Héhe von 3500 € vorlaufig vollstreckbar.
Beschluss

Der Streitwert wird auf 2.770,68 € festgesetzt.
Tatbestand

1
Die Parteien streiten um die Wiedergutschrift einer Kontobelastung.

2

Der Klager unterhalt bei der Beklagten ein Girokonto mit der Nummer ... . Am 23.06.2022 schlossen die
Parteien die ,Rahmenvereinbarung tber die Teilnahme am Online-Banking“ ab. GemaR Ziffer 7 dieser
Vereinbarung wurde fir das Online-Banking das sogenannte Chipkartenverfahren zur Generierung von TAN
Uber einen dem Klager vorliegenden TAN-Generator vereinbart. Nach Ziffer 13 dieser Vereinbarung wurde
die Geltung der ,Bedingungen fur das Online-Banking“ zwischen den Parteien vereinbart. Im Hinblick auf
die Einzelheiten wird verwiesen auf die Anlagen B1 und B2. Am 10.10.2022 vereinbarte der Klager die
Teilnahme am 3D-Secure-Verfahren indem er tber einen App-Store die S-ID-Check-App auf seinem Handy
installierte, dort die Erlaubnis zum Erhalt von Mitteilungen aus der S-ID-Check-App erteilte, die auf dem
Bildschirm dargestellten ,Verfahrenshinweise fir die Nutzung von 3D-Secure” akzeptierte, seine
Kreditkartendaten in die App eingab und den Anmeldevorgang durch die Eingabe einer ihm Gbermittelten
TAN bestatigte. Im Hinblick auf den genauen Wortlaut der Verfahrenshinweise fir die Nutzung von 3D-
Secure wird Bezug genommen auf die Anlage B3. Im Rahmen dieses Verfahrens sind Zahlungen mit der
Kreditkarte Gber das Internet nur noch mit einer sogenannten 2-Faktor-Authentifizierung moglich. Der Besitz



des Smartphones mit den nur auf diesem Gerat registrierten Kreditkartendaten stellt den 1.
Authentifizierungsfaktor dar, die nur dem Nutzer bekannte PIN, die bei der Installation und Registrierung der
S-ID-Check-App vom Klager vergeben wurde, den 2. Faktor. Die Kreditkartendaten kénnen jeweils nur auf
einem Mobilgerat registriert werden. Am 15.04.2023 stellte der Klager bei e. eine Motorabdeckung zum
Verkauf ein. Ein Kaufinteressent meldete sich per Mail Uiber e. beim Klager. Der Kaufinteressent bot dem
Klager an, die Zahlung des Kaufpreises Uber die Funktion ,e. sicher bezahlen® abwickeln zu wollen, wonach
bei e. ein Konto erdffnet werden misse. Der Kaufinteressent sandte dem Klager per E-Mail einen Link, den
der Klager 6ffnete und anschlieend dort seine Kreditkartendaten in eine Maske mit dem e. -Logo eingab.
Am 17.04.2023 um 23:07 Uhr ging bei der BCS Bayern C. Service GmbH (im Folgenden: BCS), die die
technische Abwicklung von Kreditkartentransaktionen durchfihrt, die von bayerischen Sparkassen an
Kreditkartennutzer ausgegeben wurden, der Auftrag ein, die Kreditkarte des Klagers auf einem neuen
Mobilgerat zu registrieren. Dieser Vorgang wurde nicht vom Klager initiiert. Der Klager erhielt auf seinem
urspriinglichen Mobilgerat tUber die S-ID-check-App folgende Mitteilung: ,Bitte bestatigen Sie, dass Sie die
Registrierung andern méchten.“ Der Klager bestétigte die Anderung. Die Kreditkarte des Klagers wurde auf
ein anderes Mobilgerat registriert. Am 17.04.2023 um 23:42 Uhr wurde von dem neuen Mobilfunkgerat ein
Zahlungsvorgang mittels Kreditkarte in H6he von 2.647,80 € an M. autorisiert. Mit Kreditkartenabrechnung
vom 24.04.2023 buchte die Beklagte insgesamt 2.770,68 Euro vom Girokonto des Klagers ab. Als der
Klager die hohe Abbuchung am 27.04.2023 feststellte, lie3 er seine Kreditkarte sperren. Der Klager
erstattete am 05.05.2023 Strafanzeige gegen Unbekannt wegen Computerbetrugs. Der Klager wandte sich
am 28.04.2023 an die BCS und bat um Ruckvergitung der nicht autorisierten Transaktion Uber 2.647,80 €.
Die Erstattung des Betrags wurde sowohl von der BCS als auch von der Beklagten abgelehnt. Mit
anwaltlichen Schreiben vom 20.10.2023 forderte der Klager von der Beklagten die Gutschrift des Betrags
von 2.647,80 € auf seinem Konto bis zum 05.11.2023. Eine Gutschrift durch die Beklagte erfolgte nicht.
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Der Klager tragt vor, gedacht zu haben, dass er mit der Bestatigung der Registrierungsanderung die
Eroffnung eines Kontos bei ,e. sicher bezahlen® bestatigt habe. Dem Klager sei zu keinem Zeitpunkt klar
gewesen, dass er mit der Bestatigung der Registrierungsanderung einer Geratednderung zugestimmt habe
und seine Daten daraufhin auf ein neues, fremdes Mobilgerat Ubermittelt worden seien. Der Klager gibt an,
den Zahlungsvorgang vom 17.04.2023 in keinster Weise autorisiert zu haben. Der Klager meint, dass die
Abbuchung der Kreditkartenumsatze von seinem Girokonto mittels S. -Lastschriftverfahren erfolgt sei. Es
wurde sich um ein Dreipersonenverhaltnis handeln. Der Klager als Zahlender, die Beklagte als Kreditinstitut
und die Firma BCS als dritte Person. Aufgrund dessen sei er berechtigt, gemal § 675 x Abs. 2 und Abs. 4
BGB den kompletten abgebuchten Betrag gemaf der Kreditkartenabrechnung vom 24.04.2023 von der
Beklagten zurtickzufordern. Der Klager meint, dass ein Hinweis, wonach die Bestatigung der
Registrierungsanderung zur Folge habe, dass die Kreditkarte nicht mehr auf dem urspriinglichen Mobilgerat
registriert sei, sondern auf einem anderen, technisch méglich sei und bei einer so wichtigen Anderung auch
zwingend erforderlich sei. Alternativ kénne man auch daran denken, eine so wichtige Anderung nur per
schriftlichen Auftrag mit Identifikationscode oder in einer Sparkassenfiliale zu ermoglichen. Der Klager ist
der Auffassung, dass ihm ein grob fahrlassiges Verhalten nicht zur Last gelegt werden kénne.

4
Der Klager beantragt zuletzt:

1. Die Beklagte wird verurteilt, dem Konto des Klagers bei der Beklagten mit der Kto.-Nr. ... den Betrag
von 2.770,68 € mit Wert 26.04.2023 wieder gutzuschreiben.

2. Hilfsweise: Die Beklagte wird verurteilt, dem Konto des Klagers bei der Beklagten mit der Kto.-Nr. ...
den Betrag von 2.647,80 € mit Wert 26.04.2023 wieder gutzuschreiben.

3. Die Beklagte ist verpflichtet, den Klager von den vorgerichtlichen Rechtsanwaltskosten in Hohe von
367,23 € freizustellen.

5
Die Beklagte beantragt

Klageabweisung.
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Die Beklagte bestreitet, dass die Kreditkartentransaktion vom 17.04.2023 nicht vom Klager autorisiert
worden ware. Die Beklagte bestreitet weiter, dass der Klager bei ,e. -sicher bezahlen® ein Konto eroffnet
habe. Dies sei nicht moglich. Die Beklagte meint, dass ein Zusammenhang zwischen der
Registrierungsanderung durch den Klager und der von diesem behaupteten Kontoeréffnung bei e. véllig
abwegig und unsinnig sei. Aus dem Wortlaut der Bestatigungsanforderung wiirde sich eindeutig ergeben,
dass es sich inhaltlich um die Anderung einer bereits bestehenden Registrierung handele, also weder um
die Neuerdffnung einer Kontoverbindung noch um eine zusatzliche Registrierung. Die Beklagte meint, dass,
wenn der Klager die Auftrage vom 17.04.2023 nicht autorisiert hatte, dem klagerischen Anspruch ein
Schadensersatzanspruch gem. § 675 v Abs. 3 BGB der Beklagten in gleicher Hohe gegenuber stiinde, mit
dem die Beklagte aufrechnen kdnne bzw. den Einwand der unzulassigen Rechtsaustbung geltend machen
konne. Durch die Offenbarung seiner Kreditkartendaten gegentiber einem Dritten und die Bestatigung der
Anderung der Registrierung habe der Klager grob fahrlassig gehandelt. Ein objektiv schwerwiegender
Pflichtverstol3 lage weiterhin darin, wenn der Zahlungsdienstnutzer entgegen den in den Vertrag
einbezogenen Vertragsbedingungen vor der Bestatigung des Zahlungsauftrags die Ubereinstimmung der
ihm auf dem Chipkartenlesegerat angezeigten Daten nicht Uberprufe. Die Beklagte behauptet, dass der
Klager in grob fahrldssiger Weise mehrfach die ihm obliegenden Sorgfaltspflichten verletzt habe und so
einem unbekannten Phishingbetriger die Moglichkeit verschafft habe, zulasten des Klagers die
streitgegenstandliche Kreditkartentransaktion durchzufihren. Die Beklagte ist der Auffassung, es ware
Sache des Klagers gewesen, selbst bei e. (iber die Funktion ,sicher bezahlen“ ein Nutzerkonto einzurichten
und im Anschluss dem Kaufinteressenten dessen Nummer mitzuteilen. Anstatt dessen habe der Klager
diesen Vorgang offensichtlich aus Bequemlichkeit dem unbekannten Kaufinteresse Uberlassen. Es sei
abwegig, dass eine 3. Person fir den Klager bei e. ein Konto eréffnen wolle. Es hatte bereits den Argwohn
des Klagers wecken mussen, dass ihm eine fremde Person die Abwicklung der Kaufpreiszahlung tber ein
bei e. Kleinanzeigen einzurichtendes Konto angeboten habe und zu diesem Zweck die E-Mail-Adresse des
Klagers erfragt habe. Gleichermalien uniiblich und hoch verdachtig hatte dem Klager bereits der bloRe
Umstand erscheinen missen, dass ihm nur per E-Mail ein Link zur Er6ffnung eines Kundenkontos bei e.
Ubermittelt wirde. Im Normalfall erfolge eine Kontoerdffnung ausschlief3lich iber die Plattform, auf der sich
der kiinftige Nutzer selbst einloggen musse. Auch hieraus miisse ein Internetnutzer auf das Vorliegen eines
Betrugsversuchs schlielen. AuBerdem sei es vollig abwegig und in keiner Weise nachvollziehbar, aus
welchem Grund fur den Erhalt einer Zahlung die Angabe des Kreditkartenkontos des Zahlungsempfangers
erforderlich sein solle. Das Kreditkartenkonto sei ausschlieRlich zur Verbuchung von Kreditkartenumsatzen,
also Zahlungsausgéngen konzipiert, nicht aber fiir Zahlungseingange. Eine Uberweisung auf eine
Kreditkarte sei nicht moglich. Spatestens an dieser Stelle hatten sich fir den Klager die bisherigen
Verdachtsmomente zur Gewissheit verdichten missen, dass er durch die vorgebliche e. Anmeldung Opfer
eines Phishingversuchs werden wirde, mit dem seine personlichen Daten, insbesondere seine
Kreditkartendaten abgefischt werden sollten. Da der Klager diese Verdachtsmomente ignoriert und
bedenkenlos seine Kreditkartendaten ohne sachliche Notwendigkeit offenbart habe, begriinde den Vorwurf
grober Fahrlassigkeit. Da der Klager vor Zugang der Nachricht Gber die S-ID-check-App, wonach eine
Registrierungsanderung bestatigt werden sollte, keinerlei Zahlungsvorgang mit seiner Kreditkarte
angestolRen habe, habe im bewusst sein miissen, dass er auch keine Anderung einer bereits bestehenden
Registrierung veranlasst habe. Da in dieser Aufforderung zur Bestatigung der Registrierungsanderung in
keiner Weise ersichtlich gewesen sei, dass damit die Neueréffnung eines Nutzerkontos bei e. Kleinanzeigen
genehmigt wirde und in der S-ID-Check-App auch nicht das Firmenlogo von e. , sondern das der
Sparkasse angezeigt worden sei, habe der Klager keinerlei Anzeichen daflur gehabt, dass es sich bei der zu
bestatigenden Registrierungsanderung um eine erstmalige Registrierung bei ,e. sicher bezahlen“ handeln
wdirde.
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Das Gericht hat miindlich verhandelt am 18.09.2024 und in der miindlichen Verhandlung vom 26.02.2025
den Klager angehdrt sowie Beweis erhoben durch Einvernahme des Zeugen P. . Auf die
Sitzungsniederschriften wird jeweils Bezug genommen.

8
Zur Erganzung des Tatbestands wird verwiesen auf samtliche Schriftsatze der Parteien nebst Anlagen
sowie sonstigen Aktenbestandteile.



Entscheidungsgriinde

9
Die Klage war zulassig, insbesondere war das Amtsgericht Freising sachlich und 6értlich zustandig.

10
Die Klage war im zugesprochenen Umfang begriindet, dariiber hinaus unbegriindet.
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Der Klager hat gegeniiber der Beklagten einen Anspruch aus § 675 u Satz 2 BGB auf Wiedergutschrift
eines Betrags in Hohe von 2.647,80 €. Das Gericht ist nach Anhérung des Klagers davon Uberzeugt, dass
dieser nicht selbst die Kreditkartentransaktion ,M. “ veranlasst hat. Zwischen den Parteien ist unstreitig,
dass eine Umregistrierung der Kreditkarte des Klagers auf ein anderes Handy stattgefunden hat. Diesen
Vorgang hat der Klager durch Bestatigung auf der S-ID-Check-App autorisiert. Das Gericht schenkt dem
Klager Glauben, wenn er angibt, die streitgegenstandliche Transaktion nicht durchgefiihrt zu haben,
sondern erst anhand der Kreditkartenabrechnung von dieser erfahren zu haben. Die anderen auf der
Anlage K1 aufgeflihrten Transaktionen wurden jedoch vom Klager autorisiert. Deswegen scheidet ein
Anspruch gemaR § 675 u BGB aus. Ein Anspruch gemaR § 675 x Abs. 2, Abs. 4 BGB besteht nicht, da es
sich vorliegend nicht um eine S. -Lastschrift handelt. Ausweislich der Anlage K2 erfolgt die Belastung der
Kreditkartenumsatze auf das dort genannte Konto des Klagers. Der darunterliegende Abschnitt, wonach die
Belastung gemaR S. -Lastschriftmandat erfolgt, ist explizit nicht angekreuzt. Es liegt gerade kein 3-
Personenverhaltnis vor, bei dem der Klager einer 3. Person gestattet hat, eine Abbuchung von seinem
Konto bei der Beklagten vorzunehmen. Der Klager beantragte bei der Beklagten eine Kreditkarte. Dieser
Antrag wurde von der Beklagten genehmigt. Dies lasst sich zwanglos der Anlage K2 entnehmen. Auch der
einvernommene Zeuge P. hat bestatigt, dass sie sich nicht um eine S. -Lastschrift handelt, wenn die
Umsatze der Kreditkarte vom Girokonto des Kunden eingezogen werden. In Héhe von 122,88 € steht dem
Klager daher unter keinem rechtlichen Gesichtspunkt ein Anspruch gegeniber der Beklagten auf
Wiedergutschrift auf seinem Girokonto zu.
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Die Beklagte hat ihrerseits gegentiber dem Klager keinen Anspruch auf Schadensersatz in Hohe von
2.647,80 € gemalk § 675 v Abs. 3 Nummer 2b) BGB. Der Klager hat die Anderung der Registrierung in der
S-ID-Check-App bestatigt, ohne vorher einen Bezahlvorgang angestofRen zu haben. Dieses Verhalten ist als
fahrlassig einzustufen. Auch das weitere Verhalten des Klagers im Vorgriff zu dieser Bestatigung stellt eine
fahrlassige Pflichtverletzung des Klagers gegenuber der Beklagten dar. Der Klager stellte als Verkaufer
waren bei e. ein. Als sich eine Kaufinteressentin meldete und fragte, ob der Klager diesen Artikel auch
versenden wurde, antwortete der Klager, dass das mdglich sei und eine Bezahlung Uber PayPal oder
Uberweisung zu erfolgen habe. Daraufhin meldete sich die Interessenten erneut mit dem Wunsch lieber
Uber ,e. sicher bezahlen® bezahlen zu wollen. Daraufhin hat sich der Klager im Internet schlau gemacht,
aber nichts gefunden, wo er sich anmelden habe kénnen. Dies hat er der Kaufinteressentin dann auch
geschrieben. Daraufhin hat ihm die Kaufinteressentin einen Link geschickt, den der Klager gedffnet hat,
woraufhin eine Seite mit dem e. Logo erschienen ist. Dort hat er dann seinen Namen, seine Adresse und
seine Kreditkartendaten eingegeben. Kurz darauf hat er dann diese push-tan-Nachricht erhalten und
gedacht, dass das mit der Registrierung bei ,e. sicher bezahlen® zu tun habe. Bei diesem ganzen Vorfall
héatten bereits mehrmals samtliche Alarmglocken des Klagers schrillen missen. Wenn er auf der offiziellen
e. Seite nichts findet, wo er sich fur dieses ,e. sicher bezahlen“ anmelden kann, dann héatte er die Finger
davon lassen miissen und auf eine Bezahlung per PayPal oder Uberweisung bestehen miissen. Im
weiteren Verlauf 6ffnet der Klager einen Link, der ihm von einer ihm fremden Person Ubersandt wurde.
Dann gibt er auch noch samtliche seiner Kreditkartendaten in diesen Link ein und bestatigt schlussendlich
auch noch eine Registrierungsanderung in der S-ID-Check-App. Der Klager hat sich eigentlich Gberhaupt
keine Gedanken darliber gemacht, wie sorglos er mit seinen sensiblen Kreditkartendaten umgeht. Dass er
als Verkaufer Kreditkartendaten hinterlegen soll, kam ihm nicht komisch vor. Es ist richtig, dass auch
Zahlungen auf Kreditkarten erfolgen konnen. Dies ist jedoch nur unter bestimmten Voraussetzungen
mdglich. Ublich ist das nicht. Es wird taglich davor gewarnt, keine Links zu 6ffnen von Personen, die man
nicht kennt. Auch dies hat der Klager, offenbar ohne weiter dariiber nachzudenken, getan. Das ganze
Verhalten des Klagers kann nur als Pflichtverletzung eingestuft werden. Nach der Rechtsauffassung des
Landgerichts Landshut (vergleiche Hinweis im Verfahren 15 S 2568/24) scheidet jedoch eine grobe
Fahrlassigkeit des Klagers bereits deswegen aus, weil die Beklagte den Freigabevorgang nicht konkret



bezeichnet hat und — obwohl es sich um eine besonders schadenstrachtige Malnahme handelte — keinen
deutlichen Warnhinweis abgegeben hat. Aufgrund der Push-Nachricht mit dem Inhalt: ,Bitte bestatigen Sie,
dass Sie Ihre Registrierung andern mochten.” war flr den Klager nicht erkennbar, dass er mit der
Bestatigung des Buttons ,Registrierung” ein neues Mobiltelefon registriert und dadurch die Méglichkeit
eroffnet, Uber ein anderes Mobiltelefon Kontoverfligungen freizugeben. Es fehlte daher bereits an einer
prazisen, verstandlichen Beschreibung des Auftrags in der Freigabeaufforderung. AuRerdem wurden dem
Klager die weitreichenden Konsequenzen seiner Handlung nicht aufgezeigt. Aus diesem Grund liegt eine
grobe Fahrlassigkeit des Klagers nicht vor und ein Schadensersatzanspruch der Beklagten gegentber dem
Klager gemaf § 675 u BGB ist nicht gegeben.
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Eine Schriftsatzfrist war beiden Parteien nicht zu gewahren, da die Schriftsatze der Parteien vom jeweils
21.02.2025 keinerlei neuen Tatsachenvortrag enthielten, der die Gewahrung einer Schriftsatzfrist notig
gemacht hatte.
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Die Anordnung der Vorlage der gespeicherten Geratedaten fur das Altgerat (Klager Gerat) und das neue
Gerat (Tatergerat) durch den Beklagten bzw. den Dienstleister der Beklagten gemaR § 142 ZPO erfolgte
nicht, da diese Daten fir die Entscheidung des Rechtsstreits ohne Belang sind.

15
Die Kostenentscheidung beruht auf § 92 Abs. 2 Nummer 1 ZPO, die Entscheidung zur vorlaufigen
Vollstreckbarkeit auf § 709 ZPO.



