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Aligemeine Nutzungsbedingungen zur datenschutzrechtlichen Auftragsverarbeitung durch
staatliche Stellen fiir 6ffentliche Stellen
(Allgemeine Nutzungsbedingungen Auftragsverarbeitungsverhaltnis — ANB-AVV)

Bekanntmachung der Bayerischen Staatsregierung
vom 16. Mai 2023, Az. B 11 2 - G 34/20 - 1

(BayMBI. Nr. 279)

Zitiervorschlag: Allgemeine Nutzungsbedingungen Auftragsverarbeitungsverhaltnis (ANB-AVV) vom 16. Mai
2023 (BayMBI. Nr. 279)

Auf Grund des Art. 38 Abs. 2 Satz 2 und 3 des Bayerischen Digitalgesetzes (BayDiG) vom 22. Juli 2022
(GVBI. S. 374, BayRS 206-1-D), das durch Art. 57b des Gesetzes vom 22. Juli 2022 (GVBI. S. 374)
geandert worden ist, macht die Bayerische Staatsregierung folgende Allgemeine Nutzungsbedingungen zur
datenschutzrechtlichen Auftragsverarbeitung durch staatliche Stellen fir 6ffentliche Stellen bekannt:

1. Aligemeines

1.1

Die nachfolgenden Bestimmungen konkretisieren die Rechte und Pflichten im Falle einer
datenschutzrechtlichen Auftragsverarbeitung im Anwendungsbereich des Art. 38 Abs. 1 Satz 1 des
Bayerischen Digitalgesetzes (BayDiG) zwischen Verantwortlichem und Auftragsverarbeiter, insbesondere

a) nach Art. 28 Abs. 3 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung — DSGVO) oder

b) nach entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680.

1.2

Der Verantwortliche und der Auftragsverarbeiter haben auf die Interessen des jeweils anderen und
moglicher weiterer Betroffener angemessen Riicksicht zu nehmen und sich gegebenenfalls abzustimmen.

2. Mitteilung des Verantwortlichen an den Auftragsverarbeiter

"Der Verantwortliche teilt dem Auftragsverarbeiter Uber die nach Art. 38 Abs. 1 Satz 2 BayDiG
erforderlichen Informationen hinaus die Kontaktdaten des Verantwortlichen in Textform mit. 2Uber
nachtragliche Anderungen der Kontaktdaten des Verantwortlichen hat der Verantwortliche den
Auftragsverarbeiter unverzuglich zu informieren.

3. Verzeichnis des Auftragsverarbeiters

"Der Auftragsverarbeiter flhrt ein Verzeichnis zu allen Kategorien von im Auftrag eines Verantwortlichen
durchgefiihrten Tatigkeiten der Verarbeitung. 2Das Verzeichnis hat die Angaben aus Art. 38 Abs. 1 Satz 2
BayDiG sowie aus Nr. 2 Satz 1 zu enthalten.

4. Weisungsrecht

"Der Auftragsverarbeiter nennt dem Verantwortlichen den jeweils aktuellen Ansprechpartner fur im Rahmen
der Auftragsverarbeitung anfallende Weisungen sowie den zustandigen Datenschutzbeauftragten und
verarbeitet personenbezogene Daten ausschlieRlich



a) nach den gesetzlichen Vorgaben, insbesondere unter Wahrung der datenschutzrechtlichen
Bestimmungen,

b) auf Weisung des Verantwortlichen sowie

c) fur keine anderen als die durch den Verantwortlichen mitgeteilten Zwecke und insbesondere nicht fur
eigene Zwecke.

2Satz 1 Buchst. b gilt nicht, sofern der Auftragsverarbeiter durch das Recht der Union oder der
Mitgliedstaaten, dem er unterliegt, zur Verarbeitung verpflichtet ist. 3Im Falle des Satzes 2 gilt Art. 28 Abs. 3
Satz 2 Buchst. a Halbsatz 2 DSGVO entsprechend. 4Der Auftragsverarbeiter hat die Weisungen des
Verantwortlichen zu dokumentieren. Sofern Weisungen zunachst mindlich erfolgen, sind sie unverziglich
durch den Verantwortlichen in Textform zu bestéatigen. 6Der Auftragsverarbeiter informiert den
Verantwortlichen unverzuglich, falls er der Auffassung ist, dass eine Weisung gegen
Datenschutzbestimmungen verstoRt. TIst die RechtmaRigkeit einer Weisung zweifelhaft, ist der
Auftragsverarbeiter berechtigt, die Ausfiihrung der Weisung solange auszusetzen, bis sie durch den
Verantwortlichen in Textform bestatigt oder geandert wird. 8Stehen Verletzungen des Schutzes
personenbezogener Daten im Raum, die voraussichtlich ein hohes Risiko fiir die personlichen Rechte und
Freiheiten natirlicher Personen zur Folge haben, oder nimmt der Auftragsverarbeiter bei
weisungsgemaliem Handeln das Risiko einer strafbaren Handlung auf sich, darf er die Ausfiihrung der
Weisung aussetzen, bis die Parteien eine einvernehmliche Lésung gefunden haben.

5. Sicherheit der Datenverarbeitung

"Der Auftragsverarbeiter ergreift alle nach

a) Art. 32 DSGVO oder

b) den entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680

erforderlichen MaBnahmen. 2Der Verantwortliche und der Auftragsverarbeiter stimmen sich tber die
Geeignetheit der nach Satz 1 ergriffenen MalRnahmen ab, sofern dies aufgrund von einzelfallbezogenen
Erwagungen, die sich beispielsweise aus der Eintrittswahrscheinlichkeit und Schwere eines Schadens flr
die Rechte und Freiheiten naturlicher Personen ergeben kénnen, angezeigt ist. 3Der Verantwortliche und
der Auftragsverarbeiter informieren sich gegenseitig unverziglich, falls in den Auftragsergebnissen Fehler
oder Unregelmafigkeiten bezuglich datenschutzrechtlicher Bestimmungen festgestellt werden. 4Der
Auftragsverarbeiter trifft im Falle von Verletzungen des Schutzes personenbezogener Daten unverzuglich
die geeigneten und erforderlichen MaRnahmen zur Sicherung der personenbezogenen Daten und zur
Minderung maoglicher nachteiliger Folgen fir die betroffenen Personen.

6. Verschwiegenheit

"Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. 2Soweit gesetzlich erforderlich, erfolgt dies, indem die Verarbeitung
personenbezogener Daten nur durch Personen durchgefiihrt wird, welche

a) Amtstrager im Sinne des § 11 Abs. 1 Nr. 2 des Strafgesetzbuches (StGB) oder

b) fiir den 6ffentlichen Dienst besonders Verpflichtete im Sinne des § 11 Abs. 1 Nr. 4 StGB sind.

3Dieses Erfordernis hat der Verantwortliche dem Auftragsverarbeiter anzuzeigen. 4auf Anforderung des
Verantwortlichen hat der Auftragsverarbeiter die Einhaltung der Anforderungen des Satzes 1 gegenuber
dem Verantwortlichen nachzuweisen.

7. Weitere Auftragsverarbeiter

7.1



Der Auftragsverarbeiter ist allgemein berechtigt, im Rahmen bestehender gesetzlicher Regelungen weitere
geeignete Auftragsverarbeiter (Unterauftragsverarbeiter) in Anspruch zu nehmen.

7.2

Fiir den Fall, dass der Auftragsverarbeiter hierflr eine staatliche Stelle als Unterauftragsverarbeiter in
Anspruch nimmt, finden gemaf Art. 38 Abs. 2 Satz 3 BayDiG die Regelungen des Art. 38 BayDiG und die
Bestimmungen dieser allgemeinen Nutzungsbedingungen auf das Verhaltnis zwischen Auftragsverarbeiter
und Unterauftragsverarbeiter mit der MalRgabe Anwendung, dass an die Stelle des Verantwortlichen der
Auftragsverarbeiter tritt. 2Die Méoglichkeit einer abweichenden individualvertraglichen Vereinbarung im Sinne
von Art. 38 Abs. 2 Satz 2 BayDiG zwischen dem Auftragsverarbeiter und Unterauftragsverarbeiter bleibt
unberuhrt.

7.3

"Der Auftragsverarbeiter informiert den Verantwortlichen iiber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung von Unterauftragsverarbeitern. 2Der Verantwortliche kann unter
Beachtung der in Art. 3 Abs. 1 des Bayerischen Datenschutzgesetzes (BayDSG) geregelten
Sicherstellungsverpflichtung gegen derartige beabsichtigte Anderungen innerhalb von drei Werktagen nach
Zugang der Information Einspruch beim Auftragsverarbeiter erheben, der innerhalb einer Frist von weiteren
sieben Werktagen begrindet werden soll. 3Wird dem Einspruch des Verantwortlichen nicht abgeholfen,
kann sich der Verantwortliche an die fur den Auftragsverarbeiter zustandige oberste Landesbehdrde
wenden.

7.4

Der Auftragsverarbeiter hat einem Unterauftragsverarbeiter dieselben Datenschutzpflichten aufzuerlegen,
die ihm aufgrund des Auftragsverarbeitungsverhaltnisses zwischen ihm und dem Verantwortlichen obliegen.

7.5
Fir Verletzungen der Datenschutzpflicht des Unterauftragsverarbeiters bleiben

a) Art. 28 Abs. 4 Satz 2 DSGVO sowie

b) die entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680

unberihrt.
7.6

Eine Beauftragung von Unterauftragsverarbeitern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen

a) von Kapitel V DSGVO oder

b) der entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680

erfullt sind.
7.7

"Die Nrn. 7.1 bis 7.6 gelten nicht fur Leistungen, die der Auftragsverarbeiter bei Dritten als Nebenleistung
zur Unterstltzung bei der Auftragsdurchfiihrung in Anspruch nimmt. 2Hierzu z&hlen insbesondere
Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigungs- und Prifungsleistungen. 3Dabei
muss ein Zugriff auf personenbezogene Daten des Verantwortlichen ausgeschlossen sein. 4Der
Auftragsverarbeiter trifft mit diesen Dritten im erforderlichen Umfang schriftliche Vereinbarungen, um
angemessene Datenschutz- und Informationssicherheitsmaf3nahmen zu gewahrleisten und behalt sich
KontrollmaRnahmen vor, um den Schutz und die Sicherheit der Daten des Verantwortlichen zu
gewahrleisten.



8. Unterstitzungspflicht

8.1

"Der Auftragsverarbeiter unterstlitzt den Verantwortlichen

a) nach Maoglichkeit mit geeigneten technischen und organisatorischen Maf3nahmen bei der Erflillung
seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung

aa) der in Kapitel Il DSGVO sowie
bb) der in entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680

genannten Rechte der betroffenen Person sowie

b) unter Berticksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen
bei der Erfillung der Pflichten nach

aa) den Art. 32 bis 36 DSGVO und
bb) den entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680.

2Gehen Antrage betroffener Personen auf Wahrnehmung ihrer Rechte nach

a) den Art. 15 bis 22 DSGVO oder

b) den entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680

beim Auftragsverarbeiter ein, verweist dieser die betroffene Person an den Verantwortlichen, sofern eine
Zuordnung auf Basis der vorhandenen Angaben maglich ist.

8.2

Der Auftragsverarbeiter und der Verantwortliche unterstitzen sich gegenseitig bei der Abwehr von
Schadensersatzansprichen auf datenschutzrechtlicher Grundlage.

9. Nachweis der Einhaltung von Rechtsvorschriften

9.1

Der Auftragsverarbeiter stellt dem Verantwortlichen auf Anforderung alle erforderlichen Informationen zum
Nachweis der Erfillung der

a) in Art. 28 DSGVO und

b) in entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680

niedergelegten Pflichten zur Verfugung.
9.2

"Der Auftragsverarbeiter ermdglicht Uberpriifungen — einschlieBlich Inspektionen —, die von dem
Verantwortlichen oder von durch den Verantwortlichen Beauftragte durchgefihrt werden kénnen.
2Inspektionen werden grundsatzlich nach Terminvereinbarung unter Beriicksichtigung einer angemessenen
Vorlauffrist zu den Ublichen Geschéftszeiten des Auftragsverarbeiters durchgefihrt. 3Der
Auftragsverarbeiter hat die Uberpriifungen von der Unterzeichnung einer Verschwiegenheitserklarung
abhangig zu machen, soweit hierzu eine nicht 6ffentliche Stelle beauftragt ist. 4Der Verantwortliche stellt
sicher, dass bei Uberpriifungen kein Interessenkonflikt zwischen dem von ihm Beauftragten und dem
Auftragsverarbeiter besteht.

10. Beendigung des Auftragsverarbeitungsverhéltnisses

101



Das Auftragsverarbeitungsverhaltnis ist in seinem Bestand abhangig von dem ihm zu Grunde liegenden
Hauptvertrag.

10.2

TIm Falle eines auf unbestimmte Zeit geschlossenen Auftragsverarbeitungsverhaltnisses kann dieses vom
Verantwortlichen und Auftragsverarbeiter mit der im zugrundeliegenden Hauptvertrag vorgesehenen Frist
ordentlich gekundigt werden. 23ofern dieser keine ordentliche Kundigungsfrist enthalt, kann das
Auftragsverarbeitungsverhaltnis vom Verantwortlichen und vom Auftragsverarbeiter unter Beachtung der
Sicherstellungsverpflichtung nach Art. 3 Abs. 1 BayDSG mit einer Frist von drei Monaten zum Ende des
jeweiligen Kalendermonats geklindigt werden.

10.3

TAls wichtiger Grund, der sowohl eine Kiindigung des zugrundeliegenden Hauptvertrages als auch des
Auftragsverarbeitungsverhaltnisses ohne Einhaltung einer Kiindigungsfrist durch den Verantwortlichen
rechtfertigt, gilt, wenn

a) der Auftragsverarbeiter seinen sich aus dieser Bekanntmachung ergebenden Pflichten nicht
nachkommt,

b) der Auftragsverarbeiter Bestimmungen der Datenschutz-Grundverordnung oder sonstige anwendbare
Datenschutzvorschriften vorsatzlich oder grob fahrlassig verletzt,

c) der Auftragsverarbeiter sich den Kontrollrechten des Verantwortlichen auf vertragswidrige Weise
widersetzt,

d) der Auftragsverarbeiter eine Weisung des Verantwortlichen nicht ausfihren kann oder will oder

e) dem Einspruch des Verantwortlichen nach Nr. 7.3 auch durch die fir den Auftragsverarbeiter
zustandige oberste Landesbehorde nach Nr. 7.3 Satz 3 nicht abgeholfen wird.

2Dje Auslbung des Kiindigungsrechtes nach Satz 1 Buchst. d und e ist nur unter Beachtung der
Sicherstellungsverpflichtung nach Art. 3 Abs. 1 BayDSG mdglich.

10.4

Der Auftragsverarbeiter hat nach Beendigung des Auftragsverarbeitungsverhaltnisses alle
personenbezogenen Daten nach Wahl des Verantwortlichen zu I6schen oder zuriickzugeben, sofern keine
entgegenstehenden Regelungen zur Speicherung der personenbezogenen Daten bestehen.

11. Haftung und Schadenersatz

"Der Verantwortliche und der Auftragsverarbeiter haften entsprechend den einschlagigen gesetzlichen
Bestimmungen. 2Gegen[]ber betroffenen Personen haften der Verantwortliche und der Auftragsverarbeiter
gemaf

a) Art. 82 DSGVO oder
b) den entsprechenden Vorschriften in Umsetzung der Richtlinie (EU) 2016/680.

12. Inkrafttreten

Diese Bekanntmachung tritt am 15. Juni 2023 in Kraft.

Der Bayerische Ministerprasident

Dr. Markus Soder



