BayVSA: 35. Abhorschutzmalinahmen

35. AbhorschutzmafRnahmen

35.1

Dienststellen, in denen haufig Gesprache mit GEHEIM oder STRENG GEHEIM eingestuften Inhalten
gefihrt werden, haben Vorkehrungen zu treffen, damit inre Telekommunikations- und Informationstechnik
nicht dazu missbraucht werden kann, um Raum- und Telefongesprache abzuhéren.

35.2

"Dienststellen nach Nr. 36.1 haben grundsatzlich abhorgeschitzte (VS-VERTRAULICH und GEHEIM) oder
abhdrsichere (STRENG GEHEIM) Besprechungsraume einzurichten. 2Sofern die Einrichtung solcher
Raume nicht in allen Dienststellen nach Satz 1 mdglich ist, haben diese die gegenseitige Nutzbarkeit zu
regeln. 3Im Freistaat Bayern sollen mindestens zwei solcher R&ume vorhanden sein. 4Die R&ume sind im
Einzelfall auch anderen Dienststellen zur Verfliigung zu stellen.

35.3

"Fiir Raume nach Nr. 35.2 gelten die folgenden grundsatzlichen Anforderungen:

a) verfugt die Dienststelle Uber einen Sicherheitsbereich, sollen sie grundsatzlich innerhalb dieses
Sicherheitsbereichs eingerichtet werden;

b) sie sind gegen den unbemerkten Zutritt Unbefugter zu schitzen; Art und Umfang des Schutzes legt die
Geheimschutzbeauftragte oder der Geheimschutzbeauftragte unter Berlicksichtigung der Lage und des
bestehenden Umgebungsschutzes fest;

c) sie miussen mindestens eine akustische Dampfung aufweisen, die ein Mithdren von auf3en hinreichend
ausschlieldt;

d) sie sind so ausgeflihrt und ausgestattet, dass Versteckmaoglichkeiten fir Abhoreinrichtungen nach
Maoglichkeit beschrankt sind und Manipulationspriifungen wirksam und in angemessener Zeit durchgefiihrt
werden kénnen.

2Abhérsichere Besprechungsraume sind zusatzlich so zu gestalten, dass auch eine unbefugte Ubertragung
von Gesprachen mittels technischer Hilfsmittel (Abhdrgeraten) nach auRen verhindert wird. SNaheres regelt
eine Technische Leitlinie des Bundesamtes fur Sicherheit in der Informationstechnik.

35.4

Gerate, die geeignet sind Bild- und/oder Tonaufnahmen zu erstellen, zu speichern oder zu tibertragen,
zum Beispiel Mobiltelefone, Datentrager, Notebooks, Kameras, Diktiergerate, Fitnesstracker, Smartwatches,
dirfen in abhdrgeschuitzten oder abhdrsicheren Raumen nicht mitgefuhrt werden, wenn diese fir
Gesprache mit VS-VERTRAULICH oder hoher eingestuftem Inhalt genutzt werden. 2Ausnahmen bediirfen
im Einzelfall der Zustimmung der Geheimschutzbeauftragten oder des Geheimschutzbeauftragten.



