BayDSG: Art. 32 Anforderungen an die Sicherheit der Verarbeitung

Art. 32 Anforderungen an die Sicherheit der Verarbeitung

(1) Art. 32 Abs. 3 und 4 DSGVO findet keine Anwendung.

(2) Im Fall einer automatisierten Verarbeitung haben der Verantwortliche oder der Auftragsverarbeiter auf
Grundlage einer Risikobewertung MalRnahmen zu ergreifen, die geeignet sind, um

1. Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet werden, zu verwehren (Zugangskontrolle),

2. die innerbehordliche oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird (Organisationskontrolle),

3. zu verhindern, dass
a) Datentrager unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen
(Datentragerkontrolle),

b) personenbezogene Daten unbefugt eingegeben werden sowie gespeicherte personenbezogene
Daten unbefugt gelesen, verandert oder geléscht werden (Speicherkontrolle),

c) automatisierte Datenverarbeitungssysteme mit Hilfe von Einrichtungen zur Datentbertragung von
Unbefugten genutzt werden kdnnen (Benutzerkontrolle),

d) bei der Ubermittlung personenbezogener Daten sowie beim Transport von Datentragern die Daten
unbefugt gelesen, kopiert, verandert oder geldscht werden kénnen (Transportkontrolle),

4. zu gewabhrleisten, dass

a) die zur Benutzung eines automatisierten Datenverarbeitungssystems Berechtigten ausschlief3lich
auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen (Zugriffskontrolle),

b) Uberpruft und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von
Einrichtungen zur DatenlUbertragung Gbermittelt oder zur Verfigung gestellt wurden oder werden
kénnen (Ubertragungskontrolle),

c) nachtraglich tGberprift und festgestellt werden kann, welche personenbezogenen Daten zu welcher
Zeit von wem in automatisierte Datenverarbeitungssysteme eingegeben worden sind
(Eingabekontrolle),

d) eingesetzte Systeme im Stérungsfall wiederhergestellt werden kénnen (Wiederherstellung),
e) alle Funktionen des Systems zur Verfliigung stehen und auftretende Fehlfunktionen gemeldet
werden (Zuverlassigkeit),

f) gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschadigt werden
kénnen (Datenintegritat),

g) personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Verantwortlichen verarbeitet werden kdnnen (Auftragskontrolle).



